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= Certifikovani IT security experti (CISSP, CEH, SCSecA)

« Zameranie: vietky druhy penetragnych testov, hibkové bezpe&nostné
audity webovych aplikacii, bezpecnostné audity wifi sieti, operacénych
systémov, bezpecnostné konzultacie, navrh komplexnych cloud computing
rieseni a clustrov, bezpecnej VolP telefonie, forenzné analyzy

= Ako jedini v CR/SR ponukame:
= bezpeénostné audity cipovych kariet
= demonstracné penetracné testy pre vsetkych

= aktivny bezpecnostny vyskum (referencie — zranitelnosti v SMS
listkoch, praktické prelomenie najpouzivanejsich cipovych
kariet Mifare Classic)

= Bezpecnostny vyskum v mnozstve oblasti
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Prelomeny GSM alebo ako kohokol'vek

jednoducho odpocuvat

Prakticka demonstracia mozného zneuzitia GSM na CCC konferencii v Berline bola zrusena

Vasa komunikacia medzi mobilnym telefébnom a BTS stanicou je Sifrovana A5/1, ktora bola
teoreticky prelomena v roku 1997, prakticky pred vySe dvomi rokmi Steve Dhultom

Je mozné vypocitat Specialne ,rainbow*” tabulky, ktoré je mozné pouzit na rychle prelomenie
zachyteného Sifrovaného hovoru

Pomocou verejne dostupného zariadenia (USRP2) a prislusnych ,daughterboard“ GSM
prijimacich kariet (za radovo $2000) je mozné kompletne pasivne (bez moznosti detekcie!)
zachytit a prelomit fubovolnli GSM komunikaciu

USRP2 je mozné pouzit aj na vytvorenie vlastnej BTS stanice pomocou volne dostupnej
OpenBTS implementécie a jednoducho ziskat plnd kontrolu nad GSM telefénmi komunikujicim
s mobilnou sietou

Bezpeénost GSM je prelomena, mobilni operatori tento fakt ale ignoruju a vystavuju Vas
riziku moznosti trivialneho odpocuvania (ohrozenych 4 miliardy fudi v 200 krajinach sveta)

RieSenie — pouzit ,bezpecénejSie” A5/3 Sifrovanie

www.nethemba.com


http://www.nethemba.com/

Nethemba

all about security

USRP2 a ,,daughter board®“ GSM karty
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Prelomene ,,bezpecnée“ sifrovanie
v 3G sietach (A5/3 Kasumi)

= A5/3 Kasumi je ,bezpecnejsie” vylepsenie tzv. ,MISTY"
kryptosystému pouzivané v 3G sietach

= Adi Shamir (autor RSA) pred par mesiacmi publikoval utok na
A5/3 Kasumi

= Paradoxne utok funguje len na ,bezpecnejsi“ A5/3 Kasumi, ale
nie na ,menej bezpecny“ MISTY

= Moznost prelomit 3G komunikaciu behom 2 hodin na beznom
pocitaci

= Ohrozene su vsetky 3G siete a momentalne neexistuje
bezpecné riesenie
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ESte stale verite Vase] mobilne;
GSM/3G komunikacii?
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Cipové karty Mifare Classic

= NajpouzivanejsSie karty na svete (1 miliarda Cipov v obehu, len 1 milién na Slovensku)

= Dopravné podniky v Londyne, Bratislave, VarSave, Krakove, Sofii, Bukuresti, Malme, v
Holandskych mestach, v Luxemburgsku..

= VSetky slovenské a ¢eské ISIC a univerzitné preukazy

= Parkovacie karty v Bratislave, Plzni, Krakove, VarSave, ...

= Vstupy do budov, platenych parkovisk, plavarni

=  Prvé zranitefnosti zverejnené uz v roku 2007 na CCC konferencii v Berline

= Prvy velky hack Londynskych ,Oyster” kariet vyskumnikmi z Holandskej univerzity Radboud

= Nethemba s.r.o. ako prvi na svete publikovali Mifare Classic bezpe¢nostny nastroj (pod
otvorenou licenciou GNU GPLv2) umoznujtci prelomit a ziskat kluce pre vsetky Mifare
Classic karty

= Spolo¢nost EMTEST (hlavny slovensky dodavatel uvedenych kariet) bol 3 mesiace dopredu
informovany

www.nethemba.com


http://www.nethemba.com/

Nethemba

all about security

Mifare Classic 1kB/4kB karty
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Potencialne zneuzitie Mifare Classic
kariet alebo co je vsetko mozne

= Vytvorit si flubovolné mnozstvo képii danej karty
= Dobit si kredit podla fubovéle

= Emulovat karty pomocou Specializovanych zariadeni
(Proxmark3, Nokia NFC)

= Preditat citlivé informéacie (ako mena, priezviska, rodné
Cisla, stadi sa ,poprechadzat” po elektricke)

= Nenavratne zni€it karty ich pouzivatelov (napriklad
pasazierov v MHD)

= Monitorovat pohyb pasazierov v priestore

www.nethemba.com


http://www.nethemba.com/

Nerhembe

all abot

Uto&nik ma pInd kontrolu
nad obsahom Cipovych kariet
Mifare Classic!

www.nethemba.com


http://www.nethemba.com/

Nethemba

all about security

Proxmark Ill a Touchatag citacka
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Biometrické RFID pasy

= VsSetky nové EU pasy (vratane slovenskych) obsahuju RFID 72kB Cip, obsahujuci
mnozstvo citlivych udajov (vasa JPEG fotografia, vSetky osobné udaje z pasu,
odtlacok prsta, ...)

= Pri znalosti MRZ kédu (ktory je zlozeny z Cisla pasu, datumu narodenia a expiracie
pasu) je mozné precitat takmer cely obsah pasu (okrem EAC a odtlacku prsta)
lacnou a verejne dostupnou Citackou Touchatag za 30 €

= Datum narodenia sa da obvykle verejne zistit, expiracia pasu je 10 rokov (takze
maximalne 3650 moznosti), akym spésobom je generované Cislo pasu?

= StarSie pasy (bez EAC) je mozné kompletne vyklonovat, pripadne odemulovat na
Nokia NFC teleféne

= Na nadcitanie odtlacku prstu, AA Public Key Info je nutné poznat Specialny kli¢ — je
ho mozné ziskat Utokmi cez postranné kanaly (¢asové analyza zmeny napétia pri
vypocéte RSA), v pripade potencidlneho prelomenia, bude mozné citat vase
odtlacky prstov a iné citlivé osobné informacie!
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Stale sa citite s biometrickymi
RFID pasmi bezpecnejsie?
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Biometrické RFID pasy s
odtlackom prsta

Precitanie biometrického pasu

Slovenska policia tvrdi, ze sa to
neda. ,Udaje je mozné éitat iba
specialnou citackou prilozenou
priamo K pasu, cip je pasivny
prvok, “tvrdil vCera Frantisek
Blanarik z Narodného
bezpesnostného tradu (NBU).
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DalSie prelomené RFID technolégie

= Hitag2 - ,badge” karty, kluCiky do aut Renault / Opel / Peugeut /
Citroen

= Legic Prime — platobné karty
= Mifare UltraLight — karty na lyziarske vileky
= HID Prox — siroké pouzitie

= Biometrickeé pasy — vSetky, ktoré nepodporuju EAC, je mozné
vyklonovat

Neexistuju bezpecné RFID karty, len
zatial neprelomene...
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Zranitel’nosti v SMS listkoch

= Typicka ukazka chybne navrhnutej bezpeénostnej architektury — chyba
jednoduché zviazanie pasaziera s SMS listkom

=  SMS listok je mozné jednoducho vygenerovat, distribuovat a zdielat velkym
mnozstvom fudi

= Pri pouziti sofistikovanej detekcie geografickych kolizii, moznosti podvrhnit zdrojové
¢islo v SMS ako aj hovore je takmer nemozné uvedeny utok odhalit (a urcite
neekonomické zo strany DP)

= Zranitelné DP velkych miest — Bratislava, Praha, Vieden, VarSava, ...

= Bratislavsky dopravny podnik bol z nasej strany o danej zranitelnosti informovany
este pred samotnym nasadenim zranitelnych SMS listkov (!), Prazsky dopravny
podnik sa nam vyhrazal zalobou

= Bratislava zaviedla ,celodenny“ SMS listok, ¢o vyrazne znizilo naroénost na
implementaciu popisovaného SMS utoku
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Architektura hacknutych SMS listkov

SMS hack-client (Symbian/WM) All SMS se

SMS ticket requests
Local 5M

SMS ticket request encapsulated-+e
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SMS hack-server
ger TCP

SMS hack-client (Symbian/MWM)

SMS tic
Local SMS

requests
neration

Alid SMS ticket information

Public transport SMS ticket server
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Bezpecénost elektronického myta

= Extrémne drahy netransparentny projekt zaplateny danovymi poplatnikmi

= Spolo¢nost Skytoll sme kontaktovali ohfadom moznej bezpe¢nostnej analyzy v
snahe ziskat d’alSie bezpe¢nostné informacie — nasu Ziadost prijali, ale doteraz
ziadna reakcia

= Proprietarny projekt, neverejna proprietarna uzavreta bezpe¢nost — mézeme sa
len dohadovat, ako to celé z bezpecnostného hladiska funguje

= Nezavisle od toho, Ci je dané rieSenie bezpecné alebo nie (Co bez otvorenej analyzy
nie je mozné vediet) spolieha sa na inherentne nebezpec¢né a uz prelomené
technolodgie:

= GSM - ktoré je mozné v realnom &ase rusit, prelomit, odpoduvat,
podvrhnit

= GPS - ktoré je mozné rusit, resp. podvrhnut (GPS spoofing)

Nevyhnutnost otvorenosti vSetkych verejnych projektov dotovanych zo Statnych
penazi (dostupna bezpecnostna Specifikacia, pouzité protokoly, algoritmy, Sifry, ..)
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Palubna OBU jednotka

Vyhnut sa poplatkom je mozné pomocou jednoduchych verejne
dostupnych GPS rusiciek!
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= S rastlicou komplexnostou informaénych technoldgii rastie aj mnozstvo potencialnych
utokov

= 'V pripade bezpecnych technoldgii sa objavuju nové ,teoretické* utoky
= Z teoretickych Utokov“ sa stavaju prakticky realizovatel'né hrozby

= Vela technoldgii je zranitelnych prave preto lebo su proprietarne a neverejné, kedy
chyba spatna vazba zo strany technickej verejnosti a nezavislych bezpecnostnych
Specialistov

= 'V pripade masovo pouzivanych technolégii je vzdy nutny objektivhy nezavisly
audit

Len otvorene technologie
dokazu byt skuto¢ne bezpecné
(inak si totiz bezpeénostou

nemdzete byf ,nikdy“ isty)
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